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Kapitel 1 — Einweisung

1.1 Kennzeichnungen

Wir Beglickwiinschen Sie zum Erwerb dieses hervorragenden Gerates. Dieses Produkt ist die vollkommene
Wabhl, zum einer Gruppe PC an einen Schnell-Breitband-Internet-Anschluss oder an ein Ethernet gegriindetes
Ruckgrat anzuschlieRen (ETTH/ETTB: Ethernet zum Home / Building). Konfigurierbar als DHCP Bediener, ist
dieses Produkt die einzige aulRen anerkannte Bedienervorrichtung in Ihrem lokalen Netzwerk (LAN). Dieses
kann eine nicht technische Person sogar zusammenbauen, um die unterschiedlichen Anwendungen zu
verwenden.

Dieses Produkt liefert nicht nur eine komplette Lésung, um einen Mehrfach-Internetzugang zu ermdéglichen,
sondern dient auch als Internet-Firewall. Diese hilft lhre LAN-Daten vor Hacker oder anderen Eindringlinge zu
schitzen (Ansicht 1-1). Da alle ankommenden Datenpakete analysiert werden, kénnen unerwiinschte
Datenpakete herausgefiltert werden und als Eindringlings Fall notiert werden. Diagramm:

Internet
- =

ADSL[Ethernet

Ansicht 1-1: Die sichere Internet Verbindung via DSL/LAN Modem

» SchlielBen Sie am 10/100Mbit Port das Breitband-Routers (Kabel oder DSL) die Client Rechner an.

e Mehrfacher WAN Verbindungstyp:

e  Statische IP fur eine dauerhafte Verbindung von Router zu Router

e DHCP Client fur die meisten LAN Modems

* PPPOE fur die Einwahl beim ADSL Service

e PPTP Client fUr einige europaischen Einwahlsystemen fiir ADSL oder L2 VPN Anwendungen

» Ausgeriustet mit einem 4-Port 10/100Mbit Switch/HUB fur das eigene LAN-Netzwerk

» DHCP Server/DNS mit Proxyunterstiutzung (kann einen extra PCI Server aus dem LAN speichern)

e Die Computer kbnnen automatisch die IP Adresse vom Router beziehen
(IP Adresse, Subnet Mask, Gateway, DNS)

*  Gleichzeitig dient der Router als DHCP Verteiler im LAN und als DHCP Client im WAN, bei vielen
benutzten Anwendungen.

* Fuhren Sie mehrere PCs im LAN zusammen. Unabhangig von der Dynamischen IP Adresse.

» Konfigurieren Sie den Router tUber das Netzwerk via Web Browser

» Die Firewall schitzt Ihr LAN System vor Angriffe von auf3en Uber das Internet. Verhindern Sie auch
das so genannte ,PING Sending” tiber das WAN.

* Verwenden Sie das ,event log" mit Datum, Uhrzeit, IP Adresse und Port Erkennung.

e Administrieren Sie den LAN Zugriff zum Internet. durch die IP Steuerung, TCP/IP Port Service,
der URL Namenserkennung, sowie der 24 Stunden Zeitzonen Steuerung.

e Steuern Sie Uber den ,Virtual Server” die Ports, die vom Internet erreichbar sein sollen.

(FTP, eMail, eMule etc.) Dadurch, dass diese Ports nicht alle freigegeben sind, schitzt sie der
Router vor Angriffe auf diese Ports durch das WAN.

*  Durch die DMZ Steuerung kann der Administrator einen PC aus dem LAN in das Internet
einbinden, der ohne den Schutz der Firewall arbeitet. Diese Funktion erlaubt dem jeweiligen
Rechner eine direkte Verbindung fur das Internet. Zu verwenden ist diese Funktion vor allem bei
Internetspielen und Video/Audio Konferenzen.



1.2 Paket Inhalt

* Ein Breitband Router

e Ein Netzteil

e Eine Bedienungsanleitung

1.3 System Anforderungen

Den DSL Anschluss lhres Anbieters

Ein DSL/LAN Modem

Ein Cat5, LAN taugliches Netzwerkkabel

Einen PC mit einer Ethernettauglichen Karte mit TCP/IP Protokollierung
Microsoft Internet Explorer 5 oder Hoher / Netscape Navigator ab 4.7

1.4 Ansicht Beschreibung
1.4.1 Frontansicht

MSTEGH ' oy e

R A

LED Anzeige:

Allgemeine LED Anzeige:

Power Die Power LED zeigt Ihnen an, dass an dem Router eine Netzspannung anliegt.

WAN Port LED Anzeige

Link/Act Die Link/Act LED zeigt Ihnen an, dass eine Verbindung zum DSL/LAN Modem anliegt.
Bei Zeitweisendem Blinken der LED zeigt lhnen der Router an, dass Daten transferiert werden.
Leuchtet die LED jedoch kontinuierlich, so bedeutet dies, dass der WAN Port einwandfrei
verbunden ist und arbeitet.

10/100 Der Router identifiziert, ob eine 10MBit oder eine 100MBit Ubertragung anliegt.
(Voreingestellt ist 100MBit/sec)

Ebenso kénnen Sie an diesem Router einen Switch oder HUB anschliel3en.

LAN Port LED Anzeige

Link/Act Die Link/Act LED zeigt Ihnen an, dass eine Verbindung zum PC an der Netzwerkkarte anliegt.
Bei Zeitweisendem Blinken der LED zeigt lhnen der Router an, dass Daten transferiert werden.
Leuchtet die LED jedoch kontinuierlich, so bedeutet dies, dass der LAN Port einwandfrei
verbunden ist und arbeitet.

10/100 Der Router identifiziert, ob eine 10MBit oder eine 100MBit Ubertragung anliegt.

1.4.2 Rickansicht

1.4.3 Seitenansicht



Kapitel 2 — Installation

Verbinden Sie nun das Netzteil mit den Router und folgend Sie den weiteren Installationsschritten.
2.1 Hardware Verbindung zum WAN
SchlieBen Sie das Netzwerkkabel an den Netzwerkanschluss vom DSL/Modem

(Beispiel Teledat 300: Unterhalb, 10Base-T Anschluss) und schlie3en Sie es nun an den WAN Port
des Routers. (Ansicht 2-1)

Internet
AT

Ansicht 2-1: Die Verbindung des WAN Ports am Router

2.2 Einrichten der LAN Verbindung

Verbinden Sie mit einem Standart Netzwerkkabel lhren PC mit einen der 4 LAN Porteingangen an der

Ruckseite des Routers (Ansicht 2-2)
Wenn Sie Ihr System richtig mit dem Router verbunden haben, fangt die Link/Act LED an zu leuchten.

|

Ansicht 2-2: Die Verbindung des LAN an den Router

Sie kdnnen einen 2. Switch oder HUB an den Router anschlieRen. Sie missen dafir ein Cross-Link-Kabel
verwenden. Sollte der Router nicht reagieren, so kdnnen Sie durch das Resetten den Router zurticksetzten.

2.3 administrative Netzwerkeinstellungen



Um den Router installieren und einrichten zu kénnen, empfiehlt sich ein PC bei dem die LAN Einstellungen
veranderbar sind. Das heil3t, dass dort das Konfigurieren der TCP/IP Protokolle erlaubt sein muss.

Der Router ist vom Werk aus nicht konfiguriert. Sollten Sie Probleme haben bei der Konfiguration, so kdnnen
Sie zuerst den Router resetten (Dazu halten Sie die Resettaste mehr als 5 Sekunden gedriickt)

Die Voreingestellte IP Adresse ist die 192.168.8.1 Der DHCP Bereich des Routers beginnt bei 192.168.8.17
und geht bis 192.168.8.128 Sie kénnen den Bereich auch individuell an Ihr Netzwerk anpassen.

Richten Sie nun Ihren PC als DHCP Client ein.
(Bei der Verwendung der fester IP Adresse, schauen Sie bitte in Anhang E nach)

1. Schritt:

Klicken Sie auf den Startbutton von Windows. Gehen Sie nun in Einstellungen — Systemsteuerung und machen
Sie mit der linken Maustaste einen Doppelklick auf die Netzwerkverbindungen.

Wabhlen Sie nun das TCP/IP Protokoll aus und gehen Sie auf die Eigenschaften

(als Beispiel: Konfiguration unter Windows 2000)

Eigenschaften von LAN-Yerbindung L 2=l

Allgernsin |

Yerbindung herstellen unter Vensendung won:

| Realtek BTLE1 39[.-’-‘-._]-I:nasiarter PCI-Fast Ethernet-Adapter

dktivierte Komponenten werden von dieger Yerbindung vensendat:

I Client fiir Microsoft-Metzwerke
[ ,@ Dratei- und Druckerfreigabe fur Microsoft-Metzwerke
[w] 5 Internetprotakall [TCRAR

Inztallizren... | D einstallizren Eigenzchaften

- Bezchreibung

Ermoglicht den Zugnff auf Ressourcen in einem
Microzoft-MHetzwerl.

[~ Symbol I:uei Yerbindung in der Tazkleizte anzeigen

k. Abbrachen

2. Schritt:
In den Eigenschaften des TCP/IP Protokolls sollte ein Hacken bei dem Punkt ,,Adresse automatisch beziehen*
angegeben sein.

3. Schritt:
Dricken Sie nun OK um Fortzufahren. Bei Windows 95 und 98 muss nun das System neu gestartet werden.
Nach dem Konfigurieren/Neustart ist die Verbindung aufgebaut zwischen dem PC und dem Router.



Um dieses nun zu kontrollieren, klicken Sie auf den Startbutton von Windows. Nun gehen Sie in Programme —
MS-DOS Eingabeaufforderung (unter Windows 95/98) bzw. Zubehdor - MS-DOS Eingabeaufforderung
(Windows 2000/XP)

Geben Sie nun ,IPCONFIG* ein.

ingabeaufforderung

Microsoft Windows 2008 [Uersion 5.80.21951
C(C>» Copyright 1985-2888 Microsoft Corp.

C:5ripoconfig
Windows 2ZBBB-IP-Honf iguration
Ethernetadapter "LAN-Uerbindung'':

Uerhindungsspezifisches DMS—-Suffix:

IP-Adresse. . . - - - - = 192.1568.8.24
Subnetzmaske. . . . . . . . . . . = 255.255L.255.08
Standardgateway . . . . . . - . - = 172_168.8.1

Windows zeigt lhnen nun lhre vom Router zugeteilte IP (falls Sie keine feste IP zugeteilt haben), die
Subnetmaske, sowie den Standart-Gateway, mit der Router IP 192.168.8.1

Fir noch mehr Informationen geben Sie dann ,IPCONFIG /all* ein.

Kapitel 3 — Setup



3.1 Webbasierende Konfiguration

Bevor Sie den Internet Explorer* zur Konfiguration verwenden kénnen, missen Sie unter den Internetoptionen
folgende Anderungen vornehmen:

Klicken Sie auf das Tabellenblatt ,Verbindungen*

Eigenschaften von Internet

) __-_\u"ib![};:lunggn E'Iog_ramme i Erweitert |
Allgemein l— Sicherheit || Datenschutz | Inhalte |
Startzeite
% Sie konnen die Seite dndern, die alz Startzeite angezeigh wird,

Adresze ! thp fu |

Standardseite ][ Leere Seite ]

Temporare [nternetdateien

7 Seiten, die Sie im Intermet besucht haben, werden in einem
§ zpeziellen Ordner gespeichert, umn sie spater schneller
anzeigen zu kdnnen,

[Eookies Iijsc:hen...] [Dateien Iﬁschen...] [ Einstellungen..,

Werlauf

Dier Ordner "Yerlaul'' enthalt Linkz 2u Seiten, die Sie besucht
haben, um einen schnellen Zugang zu kiirzlich besuchten
Seiten zu ermoglichen,

Tage, die die Seiten in "erlauf" | 8| [ w
auf?:ewahrt werder: I---—:-l WA

[ Farber... ][ Schriftarten... “ Sprachen... HEingabehiIfen...]

[ ok | [ abrechen |

wahlen Sie ,Keine Verbindung wahlen” (es sei denn, es ist grau hinterlegt) — Klicken Sie nun auf
~Einstellungen*

Eigenschaften von Internet

AIIgn_al:neLr]_' S;cherheﬂ _|_ Datenschutz I Inhalte .
Werbindungen | Programme Il Enweitert

-5 Klicken Sie auf "Setup!, um eine
E Intermetverbindung einzurichten, . 2L

DFO- und YPH-Einstellurigen

Hinzufiigen...

Klicken Sie auf "Einstellungen”, um einen
Proxyserver fiir die Yerbindung zu konfigurieren,

LaM-Einstellungen

Die LAN-Einstellungen gelken nicht fiir DFC- Einstellunger,..
Werbindungen. Bearbeiten Sie die Einstellungen

oben, um DFU-Yerbindungen einzurichten.

[ Ok ] [ Abbrachen Ubemehmen

und aktivieren Sie das Kéastchen ,,Automatische Suche der Einstellungen*®



Eigenschaften von Internet

[ utomatisches konfigur ationsskript werwenden

Prowyseryer

0 Praxyserver Fir LAMN verwenden (diese Einstellungen gelten nicht
Fiir DFU- ader WPM-Yerbindungen)

Einstellungen fiir lokales Netzwerk {LAN) |EJ[Z|

Automatische Kenfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
(berlagern, Deaktivieran Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantisren,

Automatische Suche der Einstellungen

| Pt | | Erweitert

cerver Flr lokale Adressen umaehen

[ Ok ] [ Abbrechen

l?erl:lnt:lungen. BEarDeEn Sie aie CInstel ungen

oben, um DFU-Yerbindungen sinzurichten,

—

[ ok ][ Abbrechen |

Nun ist der Internet Explorer so konfiguriert, dass er die Verbindung zum Router selbststandig sucht.

3.1.1 Einrichtungsinformation

Geben Sie nun im Internet Explorer im URL Feld folgendes ein:
- |6dschen Sie das ,http://“ raus und geben Sie nur folgendes ein ,192.168.8.1"

3 F15-TECH Technology - Microsoft Internet Explorer

Datei Bearbeiten Ansicht  Favorten  Extras 2

S

g Ziriich ~ = - () 7t | i@suchen [GfFavoriter ‘EMedien 4 | - S -~

adresss | 192.168.8.1

Es erscheint nun das Startfenster vom Router.

Datei  Bearbeiten  Ansicht  Favoriten Extras 2

/2 Main - Microsoft Internet Explorer

Erlck ~ = - (2 ot | @suchen GFavoriten Eiveden <4 | By S e

ﬂ P Wechseln zu |L'ihks_'”

Adre'sse@ http:/f192.168.8.1/

| @ werhseinau | inks ”‘

Broadband Router
Device Status
Tem |Deseription |Status Note
[WAN IP Address £0.130.110.161 [PPPOE {Connected)[ISP Side
WAN Subnet Mask 1255.255.255.255 ISP Side
[WAN Gateway 80.130.110.161 ISP Side
TWAN DN§ 212.185.248.145 , 194.25.2.129 ISP Side
LAN IP Address 1192.165.5.1 Local Side
IDHCP Server 1192.165.5.17 - 128 IOn Local Side
Last Updated : Dienstag, 13. Mai 2003 15:35:05 _ Fefresh
Administrator Password (Defaultadmin) : Lagin

|&] Fertig

| % meemet

Geben Sie nun als Kennwort (voreingestellt) , ADMIN“ ein.




osoft Internet Explorer

Favariten

Ezwick ~ = - @[3 & @ouchen GaFavorten Fveden (4| EN- S B - H

Adresse [&] hitpyf192.168.6.1/

| Pwedsehnau [ Lnks >

Broadband Router

Device Info

Service Time

. Hardware Release 1D [R1.06
Device Info
Firmware Version | V158
Administration
WAN Ce ion Type [PPPOE (Commected)
22 Senip Dial-up Duration [11:06:03 / 938:59:12
WaN
i WAN MAC Address  [00-0B2B-00-EAF4
WAN IP Address [s0.130.110.161
Advanred WAN Subnet Mask  [255.255.255.255
#ucess Contral WAN Gateway [80.130.110.161

TRL Blacking WAN DN§ [212.165.245.145 , 19425.2.129
;;’:Z““l SRt LAN MAC Address  |00-0B-2B-00-EA-F5
At 2Way Spplicatons LAN IP Address 192,168.8.1
Dynamic DNS DHCP Server [192.165.8.17 - 128 on
Logout ] [Tx 627,957 653 W
WAN Traffic(Bytes)  [Rx4,373,564,5785
[Duration 939:18:52

Last Updated : Dienstag, 13. Mai 2003 1425:45  Fefrash

&1 Fertin [ [ @ meeret

Sie erhalten die allgemeine Ubersicht (iber die aktuellen Routerdaten. Diese Ansicht ist immer voreingestellt die
,Device Info* Dort kdnnen Sie jederzeit wieder zuriickkehren.

3.1.2 Administration

Im Bereich ,Administration” konnen Sie folgende Punkte einstellen:

icrosoft Internet Explarer
Datei  Bearbeiten iten  Extras 7 ‘
wzuick = - @ [0 3| Qouchen [EiFavorten Piveden (H | By S W - H

Adresse [&] hitpy 102, 168.8.1/

| ¢ wacheeinau ||J"_\ks i

Broadband Router

Administration =

System Setting
Reset System Setting to Factory Default, Resetto Default

and Restart Automatically after Completion.

EZ Setu) >
i . Backup Setting
WD Backup System Setting.
LAN
Restore Seffing

Device Info |

Administration

tvared Restore System Setting.

Arecess Control
Service Time

URL Blacking
Virtual Server

DMZ Administrator
Auto 2Way Applications

Dynamic DHS Old Password
Logatt New Password
Confirm Password OK| Clear

Auto Logout, when Idle Time is over |300 Sec.

Upgrade Finmware

Current Firmware Version: V1.59

Durchsuchsn.

=l
ST e — Jis|
& Fertia [ @ tnkermet

System Settings (Systemeinstellungen)



Mit den System Settings kdnnen Sie den Router resetten, Ihre Einstellungen speichern und naturlich
wiederherstellen. Folgen Felder haben Sie, um die Systemeinstellungen zu andern:
- “Reset System Setting to Factory Default and Restart Automatically after Completion” -
Das System auf Ursprungszustand/Auslieferungszustand zurticksetzen; das System startet dann
von alleine wieder neu,
- “Backup System Setting” - Sichern Sie sich Ihre Systemeinstellungen,
- “Restore System Setting” - Stellen Sie Ihre Systemeinstellungen wieder her

Administrator (Administrationsbereich)

Folgende Felder haben Sie, um lhr personliches Passwort zu &ndern:

- ,0ld Password"” - Eingabe des alten Kennwortes,

- ,New Password" - Eingabe des neuen Kennwortes,

- ,Confirm Password" - Bestéatigung des neuen Kennwortes,

- “Auto Logout, when Idle Time is over 300 sec” - Automatisches Logout vom Routermeni bei
Inaktivitéat der Konfiguration nach 300 sec

Upgrade Firmware (aktualisieren der Firmware)

Dort wird IThnen auch die aktuelle Firmware angezeigt.

»current Firmware Version Vx.xx"

Dricken Sie auf ,Durchsuchen” um die richtige Firmware Upgrade Datei (*.upg) auszuwahlen. Wenn Sie die
Datei ausgesucht haben, klicken Sie auf ,Go", um die Firmware upzudaten. Der Breitband Router ladt nun die
aktuelle Firmware hoch. Nach einem Augenblick (ca. 20-30 Sekunden)

startet er automatisch neu.

Miscellaneous Commands (Verschiedene Befehle)
Unter ,View System Event Log" kénnen Sie sich das Ereignisprotokoll anschauen.
Die ,,Current WAN MAC Address" ist die feste vom Programmierer vergebene Hardwareadresse. Mit dem

Befehl ,Clone MAC* kénnen Sie die MAC Adresse zuriicksetzen.
Der Befehl ,Restart System* lasst den Router neu laden.

3.1.3 Das EZ Setup-WAN

Z Main - Microsoft Internet Explorer &) %]
Datel Bearbsiten Ansicht Favorten Extras 7 ‘
ik » = - @[] At | Qsucen GiFavariten Fveden 13| BN S5 W - 5
Aeses [ €] hiepsf1o. 168,810 =] @ wechseinu |Linl§s' ”‘
EZ Setup (WAN
DevETnts | WAN Connection Type  static " DHCP Client
Administation | © ppPoE © PPTP Client
EZ Setup | WAN IP Address g 939110001 DiSCONNECt
Z\:‘N WAN Subnel Mask 255.255.255.255
WAN Gateway  $0.130.110.101
WAN1s1DNS  212.185.245.148
Advanced
i WANZnd DNS 194252120
Service Time
URL Blocking
o PPPOE Account
TR PPROE Password
Auto 2y spplications
Do NG | PPPOE Service Name {Optional)
Logout W Dial on Demand
T Auto-disconnect when Tdle Time is over 800 | sec,
Save & Restart
E]Ferti [ [ [ [ mntemet

Es gibt 4 Verbindungstypen. Jeder Verbindungstyp arbeitet ausschlieRlich alleine.



Die statische Verbindung ,Static"

Wabhlen Sie den Punkt "Static" aus und geben Sie hier die zur Verfligung gestellten Provider Daten ein.
- WAN IP Address: Die IP Adresse des Internetzugangs (einschlie3lich lThrer Daten).

- WAN Subnet Mask: Die fiir den Router zur verwendete Subnet Mask

- WAN Gateway. Die vom Provider zur Verfligung gestellte Einwahl IP.

- WAN 1% DNS: DNS (Domain Name Server) der Provider stellt lhnen diese Daten zur Verfiigung

- WAN 2" DNS: 2. DNS vom Provider.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

Der ,DHCP Client* Anschluss

DHCP Client Anschluss bedeutet, dass der Provider die Zugangsdaten dynamisch zuweist.

Die Eingabe der ,DHCP Client Domain Name" und ,DHCP Client Host Name" sind nur Optional und kénnen
somit frei bleiben. Falls es doch fur Ihren Internet Zugang erforderlich ist, sollten Sie sich von lhrem Provider
den korrekten Domain Namen und Host Namen fiir Thren Router geben lassen.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

Der ,PPPoE" Anschluss

Der Router ist verbunden mit dem Internet Gber das vom Provider zur Verfligung gestellte DSL Modem
(z.B. die Teledat 310) mit dem 10BaseT Anschluss.

Ihr PPPOE Konto und PPPoE Kennwort. (der PPPoE Service-Name kann ist wieder nur optional und kann
wahlweise freigestellt sein. Er hangt vom Provider ab)

Geben Sie lhren personlichen Benutzername vom Provider in das Feld ,PPPoE Account” ein.

Beispiele diverser Internetprovider:

T-Online User
Anschlusskennung mit 12 Stellen:
AnschlusskennungT-Online-NummerMitbenutzersuffix@t-online.de

Anschlusskennung mit 9 Stellen:
Anschlusskennung#T-Online-NummerMitbenutzersuffix@t-online.de

In beiden Fallen wird vor dem Mitbenutzersuffix keine ,#* gesetzt und alles zusammengeschrieben!

lundl User

Eingabe folgender Daten:

Benutzername: 1und1/0000-000@online.de
Kennwort: 1234567890.1234

- Dial on Demand: Einwahlen bei Bedarf bzw. Anfrage an das Internet

- Auto Disconnect when Idle Time is over: Setzen Sie ein Zeitlimit ein, nachdem der Router seine Verbindung
zum Internet bei Inaktivitat trennen soll.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

Dricken Sie nun auf den Button ,Connect”. Wenn lhre Eingaben alle korrekt sind, sollte nun aus dem
~connect” ein ,Disconnect” werden. Ebenfalls sollten dann die vom Provider zugeteilten IP Adressen angezeigt
werden.



Ebenfalls kdnnen Sie den Verbindungszustand an Hand der ,Device Info" (3.1.1 Einrichtungseinstellungen)
erkennen und ablesen.

Der ,PPTP* Anschluss
Bei der PPTP L2 VPN Einwahl geben Sie die Ihnen bekannten Zugangsdaten fur die VPN Verbindung ein.

- My IP address und Server IP address: Dies sind die Zugangsdaten fur den Router und dem ADSL Modem
von lhrem Provider

- My Gateway: Dieser Menupunkt ist nur optional, wenn die IP Adressen fur Client und Server im selben IP
Adressenbereich fallen.

- PPTP Account und PPTP password: Diese Daten bekommen Sie von lhrem Anbieter zugeteilt.
- PPTP connection ID: Diese ist generell ,,0“ und sollte zur Sicherheit mit Inrem Provider abgeglichen werden.
- Dial on Demand: Einwahlen bei Bedarf bzw. Anfrage an das Internet

- Auto Disconnect when Idle Time is over: Setzen Sie ein Zeitlimit ein, nachdem der Router seine Verbindung
zum Internet bei Inaktivitat trennen soll.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum néachsten
Menupunkt wechseln.

3.1.4 Das EZ Setup-LAN
sl
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Die LAN IP Adresse kdnnen Sie selbst bestimmen. Voreingestellt steht diese wie bei der Anmeldung auf
192.168.8.1

Andern Sie die IP Adresse, so wird das Routermenii nach dem ,Save & Restart* Befehl nicht neu angezeigt, da
dieser sich nun in einen anderen Adressenbereich befindet.

- DHCP Server (enable) Einstellungen: Wahlen Sie diese Option, wenn der Router die IP Adressen im
Netzwerk automatisch vergeben soll.



- DNS Proxy: Die PCs beziehen Ihre DNS Adresse erst vom Router. Der Router sucht somit automatisch nach
der DNS Adresse vom Provider.

- IP pool from 192.168.8.x to 192.168.8.x: Dieser IP Adressen Pool bewirkt, dass jeder Rechner, der zusatzlich
an das Netzwerk gehangt wird, eine eigene IP Adresse vom Router erhalt, die aus diesem Bereich stammt.
Dabei muss die letzte IP Adresse grof3er sein, als die Start IP Adresse.
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- Lease time: Eine Zeitliche Beschrankung der IP Adressen Zuteilung. Das bedeutet, dass die IP Adresse nur in
diesem Zeitraum guiltig ist.

- Assign fixed IP to MAC: Falls Sie im Netzwerk Gerate verwenden, die eine fest Zuteilung die IP Adresse
bendtigen, kdnnen Sie diese hier hinterlegen mit der Ihnen vom Gerét bekannten MAC Adresse.

- DCHP Client List: Diese Ubersicht zeigt Innen, welcher Rechner mit welchem Rechner, zugeteilter IP Adresse
und MAC Adresse im Netzwerk mit dem Router arbeiten und in Verbindung stehen.
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- DHCP Server (disable) Einstellungen: Somit kann man die DHCP Funktion des Routers deaktivieren und eine
einfache IP Adresse am Router hinterlegen.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

Kapitel 4 — Firewall und erweitertes Setup

Neben den Schutz vor unerlaubten Zugriffen, stellt der Router zusatzlich Funktionen zur Verfligung, wie Sie in
anderen Firewalls zu finden sind.

Dazu gehort wie z.B. das PING Blocking, Service Port Blocking, URL keyword blocking, das Einrichten des
Virtual Server, DMZ und die Aufzeichnungen des sog. Event Logs (s. 3.1.2 Administration)

4.1 Zugriffssteuerungen
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- Response to Ping from WAN: Verweigert oder genehmigt das senden von Datenpaketen bei einer
.Ping Anfrage" an den Router bzw. dessen IP Adresse. Diese Funktion ist sehr sinnvoll um Hackern oder
auch anderen Programmen das Ping Signal nicht zuriick zu senden.

- Web Management from WAN: Diese Funktion erlaubt es lhnen (oder Administratoren) den Router au3erhalb
des Netzwerkes mit Hilfe des Internet Explorers* zu konfigurieren. Hierflir miissen Sie die ,Virtual Server*
Funktion aktivieren. Hier finden Sie fir den HHTP Bereich den Port ,80" den Sie Freischalten mussten.
Allerdings verwendet diese Funktion des Remote Webmanagement den Port 64511.

(Beispiel: http://211.79.244.45:64511)

- Block Client in LAN: Diese Funktion wird verwendet, um einige Clients im LAN (durch ihre IP Adresse) den
Zugang zum Internet zu verweigern. Dies funktionier deswegen, weil die Clients vom Router durch ihre IP
Adresse erkannt werden.

- Filter-Pakete von LAN: Diese Funktion erlaubt Ihnen, LAN Benutzer den Zugang zu diversen
Dienstleitungen zu verweigern.
Als Beispiel: Wenn Sie tUber den Router den Port ,, 23" benutzen missen und Sie
die LAN Benutzer einschranken wollen, in der Verwendung des Programms ,Telnet”, dann kénnen Sie den
Port blockieren um eine Verbindung aufrecht zu erhalten.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

4.2 Servicetime Einstellungen
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- Service Time Allocation: Dies erlaubt Ihnen dem Router den Dienst zeitlich fiir das LAN-WAN zur Verfligung
zu stellen. Diese Funktion schiitzt ebenfalls davor, dass z.B. Kinder kontinuierlich im Internet surfen oder
andere Programme bei Inaktivitat des Rechners online gehen kénnen.

ON X hours

Y hours ‘
OFF = m— Time

Die andere Mdglichkeit ist, dem Router die LAN-WAN Verbindung zu gewissen Tageszeiten
Freischalten zu lassen.



Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

4.3 URL Blockierung

Steuern Sie hiermit den Zugriff auf 8 URL'’s die die Anwender im Netzwerk nicht betreten dirfen.

Dabei kdnnen Sie sich aussuchen, ob Sie Seiten mit Schlagwortern (Keywords) sperren oder die eigentliche
Internetadresse. Denken Sie daran, dass bei einer Sperrung via Schlagworter jegliche Seiten gesperrt sind, die
diese Worter aufzeigen.

Zum Beispiel: Schlagwort: xyz; alle Seiten wie z.B. www.xyz.de, ftp.xyz.com , xyz.abc.com sind somit gesperrt.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

4.4 Virtueller Server

Im Allgemeinen filtern NAT basierende Router / Firewall alle unerkannten WAN Pakete heraus, um lhre
internen LAN Computer zu schiitzen; deshalb sind alle LAN Computer hinter dem Router unsichtbar fiir den
Rest des Internets. Dennoch sollten einige Internetfunktionen (wie WWW, ftp, E-Mail ...) sichtbar und
zuganglich fir das Internet sein. Als Folge daraus bieten Router Virtual Server Funktionen, um diese
Anforderungen zu erfillen. Zusétzlich kann der Router auch lhre Server und alle anderen Computer im LAN
gleichzeitig schitzen.

Alle Internet Server verwenden festgelegt TCP/UDP Service Anschluss Nummern (wie WWW ist 80,

FTP ist 21). So werden WAN Pakete, dessen Bestimmungsortportzahl mit der des Virtual Server Anschlusses
Ubereinstimmen an die vordefinierte LAN IP weitergeleitet. Zweifellos wird die Bestimmungsortportzahl auch
beibehalten.
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Zum Beispiel, wenn Sie einen FTP Server (Port 21) bei 192.168.8.5, einen Mailserver (Port 110) bei
192.168.8.6 und einen VPN Server bei 192.168.8.7 haben, dann missen Sie den Virtual Server spezifizieren
als:
21 192.168.8.5
110 192.168.8.6
1723 192.168.8.7



Bitte beziehen sie den Anhang A auf einen weithin bekannten Service Port.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

4.5 DMZ (De-Militarized Zone)

DMZ (,DeMilitarized Zone" zu deutsch: demilitarisierte Zone) ist eine Zone, die nicht durch eine Firewall
geschutzt ist. Das bedeutet, dass alle Computer in der DMZ fur einen Angriff/Zugriff durch Internet
Eindringlinge/Hacker anfallig sind. Dennoch liegt der Vorteil darin, dass alle Computer in der DMZ vollstandig
dem Internet gegenuber offen sind, auf diese Weise erhalten alle das Vollzugriffsrecht. Theoretisch sollten alle
Internetanwendungen mit ihnen kompatibel sein (da keine Interferenz durch die Firewall Funktion auftritt).

Es gibt immer mehr Internetanwendungen, die eine 2-Wege Verbindung benétigen (wie Videos und/oder Audio
Konferenzen, Onlinespiele...)
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Der Router unterstitzt die Rechner, die in der DMZ gelistet sind, damit diese mit vielen Internet Programmen
arbeiten kdnnen. Auch unterstitzt der Router den Zugriff auf die Programme, die 2-Wege der Kommunikation
in Anspruch nehmen, jedoch nicht registriert sind.

Bestatigen Sie lhre Eingabe durch das Driicken der Taste ,Save and Restart" bevor Sie zum nachsten
Menupunkt wechseln.

5 Troubleshooting — Problembewaltigung

5.1 haufig auftretende Probleme & Lésungen
Dieser Abschnitt gibt lhnen mdgliche Lésungen - fur Probleme betreffend der Installation und dem Betrieb des
Routers — auf. Versuchen Sie die passende Antwort fiir lhr Problem beim Einrichten des Routers zu finden.

Uberprifen Sie Ihr Geréat und Ihre Einstellungen Schritt fiir Schritt



,Connecting to Router LAN Port fail’- Verbindung zwischen PC und Router fehlgeschlagen.

e Der Router ist richtig eingerichtet mit passenden LAN Verbindungen (Bitte Gberprifen Sie die X-Link
LED)

e Setzen Sie den Router zuriick in die Werkseinstellungen

» Stellen Sie sicher, dass Ihr PC und Router auf dem gleichen Netzwerksegment sind. Wenn Sie sich
nicht sicher sind, dann fihren Sie die DHCP Funktion aus, um den PC die Adresse vom Router
automatisch finden zu lassen.

» Stellen Sie sicher, dass die IP Adresse lhres PCs wie folgt lautet: 192.168.8.17 (-128)

«  Uberprifen sie den Subnet Mask Wert. Er sollte bei 255.255.255.0 liegen, um mit dem Router iiberein
zu stimmen.

,Fail to configure Router through Web browser’- Router konnte nicht vom Webbrowser konfiguriert

werden.

«  Uberprifen Sie die Hardwareverbindung des Routers

e Obdie Link/Act LEDs auf der Vorderseite richtig arbeiten

» Bei Windows ME/9x rufen Sie ,winipcfg" auf, um den Client zu Uberprifen. Driicken Sie hierzu Start £
Ausfuhren. Geben Sie dann ,winipcfg” ein. Der PC sollte folgende Werte haben:

1) IP Adresse: 192.168.8.xxx (xxx ist von 17 - 128)
2) Submask: 255.255.255.0
3) Standard Gateway: IP: 192.168.8.1

,Can’t obtain and IP address from y Cable or DSL ~ Modem’ -Kann keine IP Adresse von meinem DSL

Modem empfangen.

e Stellen Sie sicher, dass die WAN LEDs richtig aufleuchten (Siehe Anhang C fir korrekte Verkabelung)

» Schalten Sie Ihr DSL oder Kabel Modem fir einige Sekunden aus, schalten Sie es dann wieder an.
Nachdem das Modem einen Selbsttest ausgefuhrt hat tberpriifen Sie, ob Sie nun eine IP Adresse
haben.

« lhre ISP kénnte Ihre Mac Adresse / Host Name/ Domain Name benétigen. Uberpriifen Sie diese auf
ihre Richtigkeit

»Time Out Error“- Meldungsfenster 6ffnet sich, w enn ich eine URL oder IP Adresse eingebe.

+  Uberprifen Sie, ob andere PCs funktionieren. Falls Sie es tun, dann tiberpriifen Sie lhre Workstation
IP auf Richtigkeit (IP Adresse, Subnet Maske, Standard Gateway und DNS)

» Falls die PCs korrekt konfiguriert sind, aber immer noch nicht arbeiten, dann tberprufen Sie lhren
Router. Stellen Sie sicher, dass er richtig angeschlossen und eingeschaltet ist. Verbinden Sie sich mit
Ihm und Uberpriifen Sie die Einstellungen (falls Sie sich nicht mit dem Router verbinden kénnen, dann
Uberprufen Sie die LAN Verbindung und Stromversorgung).

e Wenn der Router richtig konfiguriert ist, dann Uberpriifen Sie lhre Internetverbindung, um zu sehen, ob
es korrekt funktioniert.

5.2 Frequently Asked Questions — Haufig gestellte F  ragen FAQ

1.

Wo ist der Router im Netzwerk installiert ?
Normalerweise wird der Router zwischen DSL/Kabel- Modem und LAN eingerichtet. Der WAN Anschluss
des Routers wird an den Ethernetanschluss des Modems angeschlossen
Unterstitzt die WAN Verbindung des Routers 100 M b Ethernet?
Ja, Der Router unterstiitzt 10/100 Mb Ethernet mit seinem WAN Anschluss. Da der Router WAN Anschluss
ein automatisch abfragender 10/100 Anschluss ist also auch mit 10Mb WAN Geraten kompatibel.
Was ist NAT (Network Address Translation) und wo  fiir wird es verwendet?
NAT Ubersetzt viele verschiedene IP Adressen in einem privaten Netzwerk zu einer 6ffentlichen Adresse,
die ins Internet geschickt wird. NAT hat 2 Funktionen
» Es gibt zusatzliche Sicherheit, da die IP Adresse eines PCs im privaten Netzwerk
nie Uber das Internet Ubermittelt wird
* NAT erlaubt dem Router kostengtinstige Dienste, wie z.B. DSL, wo man nur eine
IP Uber den ISP erhalt, zu nutzen. Nutzer kbnnen mehrere private Adressen hinter
dieser einzelnen, vom ISP gegebenen, besitzen.
Wenn alles bei der Installation schief geht, was kann ich machen?
Stellen sie den Router, durch driicken Reset-Taste fir wenigstens 5 Sekunden, zuriick, dann schalten sie
den Router einmal aus, danach wieder ein
Mit welchen Arten von Firewalls ist der Router ausgertistet?
Der Router benutzt NAT und TCP/IP



6.

10.

11.

Was kann ich machen, wenn ich nicht im Stande bi  n die Web Konfigurationsmaske aufzurufen?

Es kann sein, dass Sie die Proxy Einstellungen Ihres Browsers oder Einwahleinstellungen entfernen
missen (wenn Sie PPPoE oder PPP WAN Verbindungen benutzen)

Was ist eine DMZ ?

DMZ erlaubt Ihnen eine IP Adresse dem Internet zu offenbaren. Einige Anwendungen bendtigen mehrere
offene TCP/IP Anschlisse. Es wird empfohlen, dass Sie lhren Computer auf eine statische IP einstellen,
wenn Sie DMZ nutzen wollen.

Unterstitzt der Router aktive oder passive PPTP  Verbindungen?

Ja, dieser Router unterstitzt passive PPTP Verbindungen

Ist der Router kompatibel zu unterschiedlichen C ~ omputersystemen

Ja, der Router unterstitzt alle Systeme, die Ethernet und TCP/IP unterstitzen

Kann ich meine eigene IP benutzen, oder muss ic  h die des Routers verwenden?

Sie kdnnen lhre eigene IP durch Konfiguration des Routers verwenden

Was sind die besonderen Eigenschaften des Route  rs?

Die besonderen Eigenschaften umfassen Zugangskontrolle, URL Blocking, Virtual Server, DMZ.



